ZAGADNIENIA TECHNICZNO-EKONOMICZNE Tom 50 * Zeszyt 1 « 2005

Zdzistaw Gil*

KRYTERIA PRAWDY I UZYTECZNOSCI INFORMACII
W MODELACH ZARZADZANIA
W WARUNKACH NIEPEWNOSCI I RYZYKA

W artykule przedstawiono model podejmowania decyzji w firmie w warunkach niestabilnych, za-
grazajqcych jej funkcjonowaniu. Decydent zmuszony jest wowczas do podejmowania szybkich
decyzji w oparciu o informacje nie zawsze w petni wiarygodng i kompletng. Pojawia sie wowczas
konflikt pomiedzy skutecznym zarzqdzaniem w warunkach ryzyka a awersjq do podejmowania
dziatan wyzwalajqcych ryzyko wtdorne w grupie decydenckiej. Artykut przedstawia propozycje
zlagodzenia tego konfliktu.

Stowa kluczowe: analiza systemowa, ryzyko, zbiory rozmyte, metody delfickie, model interdyscy-
plinarny

THE CRITERIA OF TRUTH AND UTILITY OF INFORMATION IN THE MODEL

OF MANAGEMENT WHERE ITS CONDITION IS UNSTABLE AND RISKY

In this paper there is presented the model of making decisions in the company where its
condisions is unstable. Then the decidend is forced to make quick decisions based on information
not always reliable and complete. There is a conflict between effective managment in the case of
a risk and an aversion to some action within a group of decidends which causes a risk. This paper
presents some suggestions how to mitigate the conflict.
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1. PROCES DECYZYJNY W WARUNKACH RYZYKA

W powszechnym rozumieniu pojecie ,,ryzyko” jest nieodlgcznie zwigzane z sytuacja
zagrozenia, niepewnoscia i podejmowaniem decyzji majacych na celu zminimalizowanie
strat wynikajacych z tego zagrozenia. Ograniczenie obszaru niepewnos$ci dotyczacej tego,
co si¢ moze zdarzy¢, w ktdrym miejscu i w jakim czasie, jest zagadnieniem z zakresu infor-
macji, jej struktury, kompletnosci i wiarygodno$ci. Wobec niedostatkéw informacji determi-
nistycznych o powodzeniu procesu zarzadzania ryzykiem decydujg procedury statystyczne
i eksperckie, a wiec informacje o charakterze prognoz, czyli zbiory danych o niewysokiej
zazwyczaj wiarygodnosci. Bez tych informacji obszar niepewnosci byltby jednak jeszcze
wiekszy, a w konsekwencji podejmowane decyzje — jeszcze bardziej odlegte od optymal-
nych. Wprowadzenie informacji statystycznej i eksperckiej (jako zbioréw rozmytych) nie li-
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kwiduje charakterystycznego dla zarzadzania ryzykiem obszaru niepewnosci, ale w istotny
sposob te niepewnos¢ zmniejsza. Stad wynika waga wprowadzenia tego rodzaju informacji
do modelowania procesu podejmowania decyzji w warunkach ryzyka.

Wspotczesnosé charakteryzuje si¢ z jednej strony nadmiarem informacji, a z drugiej —
ich niska jako$cig mierzong zaréwno w kategoriach prawdy, jak i uzytecznosci. Stawia to
decydentdw w trudnej sytuacji, szczegdlnie wtedy, gdy poddany ich zarzadzaniu obiekt pra-
cuje w warunkach zagrazajacych katastrofa.

Jako typowe przyktady takich sytuacji mozna wymienié:

— pojawienie si¢ duzej zagranicznej firmy na stabilnym i zréwnowazonym dotychczas
rynku krajowym, ktora to firma stara si¢ przeja¢ nasz rynek;

— zagrozenie energetyczne;

— zagrozenie ekologiczne;

— zagrozenie terrorystyczne;

— nagta zmiana priorytetow gospodarki kraju.

Czas burzliwych przemian na Zachodzie i dramatyczne niekiedy problemy decydentow
niemogacych nadazy¢ za tymi zmianami pierwszy dostrzegt Drucker [3]. W warunkach pol-
skich od poczatkow czasu transformacji staje si¢ to rowniez coraz bardziej widoczne. Nowe
warunki stwarzajg potrzebg opracowania innych niz dotychczasowe mechanizméw radzenia
sobie z nowymi wyzwaniami. Dotychczasowe zasoby informacji w szybkim tempie staja si¢
przestarzate, a nowa informacja jest najczeSciej niewystarczajgca, szczegdlnie ta ,,pewna’,
czyli zero-jedynkowa. Dlatego decydenci, aby nie dziata¢ w informacyjnej prozni, korzy-
stajg z informacji statystycznej i rozmytej, co z kolei stawia ich potem w konflikcie z przepi-
sami prawa wyrazanego w logice zero-jedynkowej.

Ponadto docierajace informacje wymagaja zwykle szybkiego przetworzenia (staty-
stycznego i eksperckiego) przy niedostatecznych zasobach oprogramowania dostosowanego
do nowej wizji funkcjonowania firmy [7]. Analogiczne problemy wystepuja na wspdtcze-
snym polu walki (na przyktad w Iraku), gdzie zwiad satelitarny i naziemny przekazuje
wielkg ilo$¢ danych, ktorych w catosci nie sg w stanie przetworzyé zainstalowane u dowod-
cow komputery. Nie mozna rozrézni¢, w nadmiarze informacji, ktore dane sg istotne (uzy-
teczne dla podjgcia decyzji operacyjnych) oraz ktére z nich sg w petni wiarygodne. Zna-
mienng pomytka elektronicznego monitoringu jest na przyktad nierozrdéznienie, typowej dla
tego kregu kulturowego, strzelaniny weselnej od akcji partyzanckiej.

Proces podejmowania decyzji w warunkach ograniczonego zaufania do posiadanej in-
formacji nie jest w literaturze wystarczajaco dobrze opracowany. W zwigzku z tym celowe
jest przedstawienie przynajmniej schematycznego algorytmu, jaki przypuszczalnie tworzy
sobie kazdy decydent dziatajacy w warunkach ryzyka, chociaz nie zawsze zdaje sobie spra-
we¢ z istotno$ci wszystkich elementow i ich wzajemnych powiazan, jakie w tym algorytmie
powinny istniec.

Algorytm ten przedstawia rysunek 1.
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Rys. 1. Schemat blokowy procesu podejmowania decyzji w przypadku ograniczonego zaufania
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OZNACZENIA:

przestrzen ryzyka, w ktorej znajduje si¢ za-
rzadzany obiekt;

kryteria uzyteczno$ci informacji;

kryteria prawdziwo$ci informacji;

blok decydencki zarzadzajacy ryzykiem;
chroniony obiekt zagrozony katastrofa;
chroniony obiekt w okresie odbudowy po
katastrofie;

ryzyko wtdrne;

otoczenie polityczne, prawne i medialne
decydenta i bloku decydenckiego;
otoczenie biznesowe;

informacje o charakterze deterministycznym,
interpretowane w logice zero-jedynkowej;
informacje o charakterze statystycznym;
informacje o charakterze rozmytym, inter-
pretowane w logice wielowarto$ciowej;
informacje eksperckie, interpretowane jako
domniemania teoretyczne, w logice wielo-
warto$ciowej;

sygnaty z przestrzeni ryzyka o stabej inten-
sywnosci, ktore mozna wzmocni¢ i wyko-
rzystaé, jesli ochrona obiektu by tego wy-
magala;

sygnalty z przestrzeni ryzyka rejestrowane
przez istniejaca w obiekcie aparaturg kon-
trolno-pomiarowa;

informacje dostegpne dla obserwatorow
W sposob bezposredni;

informacje sygnalizowane decydentowi
przez zewngtrzne centrum kryzysowe;
sygnaty zweryfikowane jako uzyteczne,
ktorych wiarygodno$¢ weryfikowana jest
W sposob bezposredni;
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sygnaty o wiarygodno$ci weryfikowanej
metodami badan eksperckich (np. metoda
delficka);

informacja robocza (decyzyjna) uznana za
wazng (potrzebng) i wiarygodna, przekazy-
wana decydentowi DC;

otoczenie informatyczne decydenta (kom-
puterowe bazy danych, modele matema-
tyczne wspomagajace decyzje);

otoczenie prawne decydenta (przepisy, do-
radcy prawni i ekonomiczni);

decydent;

informacje ptynace do bloku decydenckie-
go z otoczenia biznesowego firmy;
informacje prawne, polityczne i medialne
wskazujace na odpowiedzialno§¢ decyden-
ta w przypadku jego dziatan niezgodnych
z przepisami istniejagcego prawa;

prognozy skutkéw potencjalnej katastrofy
i skutkow ryzyka wtornego;

skutki podjetych decyzji w dziedzinie pro-
filaktyki;

skutki podjetych decyzji w dziedzinie ra-
townictwa;

skutki podjetych decyzji objawiajace si¢
w obiekcie po zaistniatej katastrofie;
informacja prognostyczna odnoszaca si¢ do
charakteru zjawisk ryzyka wtérnego, mo-
gacego zaistnieC po pierwszej fazie kata-
strofy obiektu;

procedury sadowe wobec decydentow wy-
jasniajace zgodno$¢ ich decyzji z prawem
przed katastrofa i w okresie katastrofy.
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Opisany proces decyzyjny podzielony jest na cztery podstawowe obszary:

1) Przestrzen ryzyka PRZ, czyli zrodta sygnatow informujacych sztab decydencki BDC
o mozliwosci awarii technologicznej, wypadku czy innego zagrozenia, ktdére moze sig¢
wydarzy¢é w rejonie naszej odpowiedzialnosci menedzerskie;.

2) Obszar kryteridow dotyczacych wiarygodnosci oraz uzytecznosci naptywajacych z prze-
strzeni PZR sygnaléw o niebezpieczenstwie.

3) Sztab decydencki BDC, w ktérym znajduje si¢ decydent DC wraz z komputerowa baza
danych otrzymang z blokéw KRU i KRP (biezacych i zarchiwizowanych) oraz zbiorem
przepiséw regulujacych postgpowanie antykryzysowe. W przypadku matej firmy
,,sztab decydencki” jest jednoosobowy, w przypadku duzej — poziomami DC1 i DC2
mogg kierowaé zatrudnieni tam pracownicy, ktorzy w szczegdlnie ztozonych sytu-
acjach moga korzysta¢ ze wsparcia ekspertow zewngtrznych.

4) Chroniony obiekt CHOB, ktéry w zaznaczonym bloku wystgpuje jako przedmiot zabie-
géw sztabu decydenckiego o jego stabilng prace (decyzje stabilizacyjne o charakterze
profilaktyki antykryzysowej) oraz — w przypadkach nadzwyczajnych — jako obiekt, ob-
szar lub proces broniony przed nadmiernymi stratami, ktdre moga si¢ zdarzyé w przypad-
ku zaistnienia katastrofy (decyzje SD2). Ponadto sztab decydencki powinien dba¢ o mini-
malizowanie strat ryzyka wtdrnego i ryzyka stowarzyszonego [4, 5], czyli decyzji SD3.

Przestrzen ryzyka PRZ zawiera w sobie informacje o charakterze:
— deterministycznym IDT,
— statystycznym IST,
— rozmytym IRM,
— domnieman teoretycznych IDM.

Informacje deterministyczne sg to obserwacje odbierane przez pracownikow i zarzad
firmy w sposob bezposredni lub w wyniku odczytywania zapisow aparatury kontrolno-
-pomiarowej. Tym obserwacjom mozna przypisywac¢ wartosci z logiki zero-jedynkowe;j,
czyli ,jest to wiadomo$¢ o braku zagrozenia” (w logice — warto$¢ zero) lub , jest to wiado-
mo$¢ informujgca o nadciggajacym zagrozeniu” (w logice — warto$¢ jeden).

Informacje statystyczne IST pozwalajg przewidzieé, z pewnym prawdopodobienstwem,
nadchodzacg sytuacj¢ kryzysowa, ale — w przeciwienstwie do informacji IDT — predykcja
z nich wynikajaca nie jest w stanie wskaza¢ ani doktadnego miejsca, ani czasu mozliwej ka-
tastrofy.

Informacje rozmyte IRM okreslane sg z prawdopodobienstwem subiektywnym, na pod-
stawie analiz ekspertdw, dotyczacych tych zjawisk, ktore nie daja si¢ precyzyjnie zmierzyé
ani w sposob deterministyczny, ani statystyczny [6].

Informacje o charakterze domnieman teoretycznych IDM sa wnioskami ekspertow
znajacych teorig analizowanych procesow (przyrodniczych, technologicznych, spotecznych,
finansowych i innych) na tyle, Ze na podstawie niepetnych informacji o rzeczywistym pro-
cesie moga z duzym stopniem wiarygodnos$ci okresli¢ rowniez inne parametry tego procesu
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W sposob bezposredni nierejestrowanych. Tego rodzaje charakterystyki widmowe [1, 6] sa
rowniez podawane jako liczby lub wektory rozmyte.

Informacje SR1, o stabej intensywnosci i dotychczas nierejestrowane — zazwyczaj ze
wzgledu na ich koszt pozyskania — moga poszerzac obszar i strukturg bazy danych, jesli ana-
litycy w bloku decyzyjnym BDC uznaja to za konieczne. Wowczas begda traktowane tak jak
informacje SR2 (to znaczy rejestrowane i obrabiane). Informacje SR3 i SR4 sa zazwyczaj
informacjami typu alarmowego, a réznig si¢ tym, ze SR3 przemieszczaja si¢ kanatem KRU
i KRP do podbloku analitycznego ODI, a SR4 jest przekazywana ,,goracg linig” wprost do
decydenta DC.

Blok decyzyjny BDC jest blokiem centralnym w analizowanym schemacie. Korzysta
on z informacji analitycznych IR (uzytecznych, wstgpnie obrobionych i wiarygodnych,
z podaniem poziomu tej wiarygodnosci). Do bloku tego wptywajg rowniez: nieprzetworzo-
na wstgpnie informacja alarmowa SR4, informacje z otoczenia biznesowego IROB oraz in-
formacje zwrotne IPW oraz IWD.

Informacje IRRA majg najczg¢sciej charakter marketingowy — moga mieé niekiedy war-
to$¢ sygnatdw alarmowych, tak jak SR4, ale nie pochodzg ze zrédet zewngtrznego monito-
ringu ostrzegawczego przed zagrozeniami. Firma musi je zdobywaé sama.

Informacje IPW odbierane sg przez blok decydencki BDC jako ostrzezenia dla decy-
denta DC w przypadku, gdy dla zminimalizowania zagrozenia katastrofa bedzie chciat
dziata¢ w sposob niestandardowy, to znaczy jesli wykroczy poza utrwalone tradycjg i pra-
wem przepisy pisane zgodnie z wymogami logiki dwuwarto$ciowej, podczas gdy informa-
cje o nadchodzacej katastrofie sa niepetne, miato wiarygodne i o charakterze rozmytym. In-
formacje IWD sg prognozami strat, jakie moze przynie$¢ katastrofa oraz o przewidywanym
widmie ryzyka wtérnego [1, 5].

Decydent DC podejmuje decyzje trojakiego rodzaju: w dziedzinie profilaktyki SDI
(szczegdlnie dotyczy to dziatan podnoszacych poziom odpornosci obiektu lub procesu na
nadchodzace zagrozenie), w dziedzinie ratownictwa SD2 oraz w dziedzinie zwigkszenia od-
pornosci systemu na zagrozenia ryzyka wtornego SD3.

2. ANALIZA UZYTECZNOSCI I WIARYGODNOSCI INFORMACII
W SYSTEMIE BEZ SPRZEZEN ZWROTNYCH

Jesli nie uwzglgdnimy wptywu na decyzje decydenta DC ze strony blokéw OPK, RW
i OPPM, to decyzje SD1, SD2 i SD3 beda mie¢ charakter standardowy, czyli zgodny z odpo-
wiednimi przepisami i tradycja postgpowania w takich sytuacjach. Od osob pracujacych
w bloku decyzyjnym BDC wymaga si¢ wtedy znajomos$ci niezbednych procedur, symulacji
zdarzen mogacych prowadzié do katastrofy, profesjonalnego monitoringu zagrozen, szkolen
zalogi na wypadek zagrozenia, posiadania plandw awaryjnych itp.

Gléwnym problemem w tego rodzaju sytuacjach jest zwykle niewystarczajaca ilosc
i jakos$¢ informacji. Zwyczajowo analitycy informacji (blok KRU i KRP oraz analitycy
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z ODI) opieraja si¢ na wezesniejszych informacjach pochodzacych z wtasnej firmy lub
z firm o pokrewnym profilu dziatania, jesli w przesztosci doswiadczaly one awarii lub in-
nych zagrozen. Kryteria uzyteczno$ci informacji wyznaczaja w tym przypadku przepisy
BHP, prawo pracy, zalecenia powypadkowe i pokontrolne.

Jezeli posiadana informacja ma charakter deterministyczny lub statystyczny i jest wy-
starczajaca dla podjecia stosownych decyzji, wowczas blok decydencki DBC pracuje — mi-
mo zagrozen — w stabilnej sytuacji. Gorzej jest wtedy, gdy informacji brakuje lub gdy jej ja-
ko$¢ nie jest zgodna z oczekiwaniami. Wowczas celowe jest przeprowadzenie wstgpnej ob-
robki tej niepewnej informacji, w czym pomagajg prace teoretyczne logiki [2, 4] oraz eks-
perci znajacy dziedzing potencjalnego zagrozenia. Alternatywna metod¢ — przy niedostatku
informacji — daje teoria sieci neuronowych [8].

Schemat blokowy wypracowania wzglgdnie wiarygodnych komunikatow informacji
o charakterze rozmytym przedstawia rysunek 2.

p IR

SU p

FPQ BFC _ SKN

SKS - 5Q p «—

SU

Rys. 2. Przebieg procesu falsyfikacji informacji rozmytych i domniemanych w bloku KRP

Zrédto: opracowanie whasne na podstawie ksigzki A. Chalmersa [2]

OZNACZENIA:
SKS — sfera kreacji stwierdzen; SU — informacje jako$ciowo niepelne o charakte-
SKN — sfera negacji stwierdzen; rze rozmytym;
BFC — blok falsyfikacji centralnej; SQ — informacja zweryfikowana i uzgodniona
P — informacja o charakterze rozmytym lub do- przez ekspertow;
mniemanym uznana wstepnie za prawdziwa; SQ- — informacja SQ zanegowana w bloku SKN
Q — sady sceptyczne wobec informacji P, ale jej o charakterze przeciwstawnym do informacji
nie negujace (poprawki, uscislenia); SQ;
FPQ — blok uzgodnien eksperckich w sferze kreacji IR — informacja uzgodniona jako kompromis po-
informacji; migdzy informacja SQ oraz SQ .

W przedstawionym modelu zaktada si¢, Ze informacje wyrazone w logice 3-wartoscio-
wej lub rozmytej opracowuje zespot ekspertdow, ktory traktuje je sceptycznie, czyli kwestio-
nuje wiarygodno$¢ zrodet, jako§¢é kanaldw ich przeptywu i ma watpliwosci wobec obiek-
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tywnej ich Scistosci. W efekcie produktem bloku falsyfikacji pozytywnej jest informacja
SQ. Dla zwigkszenia wiarygodnos$ci komunikatu SQ dobrze jest ponadto — zgodnie z zalece-
niami teorii wspotczesnej logiki — poddaé wiarygodno$¢ informacji SQ procesowi falsyfika-
cji negatywnej, czyli zaprzeczeniu sadow SQ. W wyniku sporu, wyobrazonego w bloku
BFC, powstaje komunikat uzgodniony wspdlnie przez ekspertéw strony kreatywnej SKS
oraz ekspertow strony negacji SKN. Komunikat IR ma wtedy wyzsza wiarygodnos¢ lo-
giczng niz komunikat SQ, a tym bardziej niz komunikaty SU (tzw. dane surowe).

Informacj¢ rozmyta (na przyktad komunikat IR) mozna okresli¢ jako liczbg rozmytg.
Przyktadowo bedzie nig nastepujacy zapis:

IR = x)/A; + x)/A; + x3/A5 + x4/A4 + x5/ 45 (1)

gdzie symbole 4; oznaczaja kolejno:
A, — wystapienie zdarzenia katastrofalnego nie istnieje,
A, — wystapienie zdarzenia katastrofalnego jest mato prawdopodobne,
A, — wystapienie zdarzenia katastrofalnego jest mozliwe,
A, — wystapienie zdarzenia katastrofalnego jest znaczne,
As — jest wysokie zagrozenie katastrofa (alarm).

Symbole x; oznaczaja stopnie przynaleznosci analizowanej informacji do podzbioréw 4;
i sg liczbami rzeczywistymi z przedzialu od zera do jedynki

x, €[0,1] ()
Na przyktad zapis
IR = 1/4, + 0,8/4, + 0,3/4,

oznacza, ze z prawdopodobienstwem subiektywnym (eksperckim) graniczagcym z pewno-
$cig (x; = 1) mozna przyjaé, Ze nasza informacja nie jest ostrzezeniem przed katastrofa, ale
niektdrzy eksperci w 30% uwazaja, Ze moze by¢ to niewielki sygnat (x; = 0,3) zblizajacego
si¢ zagrozenia. Zaden z ekspertow nie uznaje tego zagrozenia za znaczace (x, = x5 = 0).
Podobnie jak informacje rozmyte mozna notowa¢ informacje domniemane, poniewaz one
rowniez (jako eksperckie) majg charakter rozmyty. W rezultacie bazy danych przekazywa-
nych do podbloku ODI w bloku decydenckim BDC mozna uszeregowa¢ w postaci trzech
macierzy D, S, R

gdzie
dy.dy,.... d,,
dyydyyyeennnnnn. d,,
po| f2fz 2 3)
d o ,d, gy d



36 Zdzistaw Gil

jest macierza danych deterministycznych, sporzadzonych w logice zero-jedynkowej, gdzie
liczba wierszy m jest ilo$cig rodzajéw informacji, a liczba kolumn 7 ,,dlugoscig” tej infor-
macji, czyli liczbg sktadowych wektoréw przyjetych w bazie danych jako dane istotne.

SUL 581 peennnnnns Sip
891 5890 sererennns 2,

S= “4)
Sg1s8 g0 sereeeen Sep

jest macierzg danych statystycznych naszej bazy danych, gdzie warto$ci s wyrazaja progno-
zy statystyczne doptywajacych informacji statystycznych.

Pl sl g seeeennnnns Ny
g Fyygeenennnnnns I
215722 2u
a )
Bl 9B seeeeennnes Vo

jest macierzg liczb rozmytych, gdzie wielkosci » wyrazaja prawdopodobienstwa subiektyw-
ne prognoz nadej$cia katastrofy, wielkos¢ w jest iloscig tych informacji w bazie danych, a u
dtugoscia przyjetych liczb rozmytych.

3. ANALIZA JAKOSCI INFORMACII
W SYSTEMIE ZE SPRZEZENIAMI ZWROTNYMI

3.1. ROLA DECYDENTA I UWARUNKOWANIA JEGO DECYZIJI

Decydent DC powinien podejmowac decyzje optymalne, to znaczy takie, ktére mini-
malizujg potencjalne straty osobowe (zdrowie i zycie ludzi) oraz rzeczowe (majatek produk-
cyjny), zgodnie z posiadanymi zasobami informacji, wtasng wiedzg i do§wiadczeniem oraz
najlepszym wykorzystaniem posiadanych na ten cel srodkow. Coraz cze$ciej spotyka sig
jednak informacje, ze decydent nie dziata optymalnie albo ze wzgledu na trudno$ci z opano-
waniem wtasnego stresu, albo w zwigzku z tak zwang awersja do ryzyka wywotang informa-
cjami o procedurach prawnych, powypadkowych i pokatastroficznych (na rysunku 1 ozna-
czonych PSD).

W zwigzku z powyzszym decyzje decydenta DC mozna sklasyfikowaé na rodzaje
wedtug kryterium awersji do ryzyka na przyklad w sposob nastgpujacy:

— decyzje optymalne DOPTF,
— decyzje racjonalne DRAC,
— decyzje o umiarkowanej awersji do ryzyka DUAW,
— decyzje o silnie zaznaczonej awersji do ryzyka AW!
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Decyzje optymalne zostaty okreslone wyzej. Nalezy jednak dodac, ze jest to optymali-
zacja jednokryterialna, uwzgledniajaca jedynie najlepiej pojety interes firmy. W skrajnych
przypadkach decydent podejmujacy decyzje DOPTF moze by¢ pociagnicty do odpowie-
dzialnos$ci karnej za dziatania naruszajgce istniejace prawo, poniewaz prawo to — w obec-
nym brzmieniu — nie uwzglednia dziatan w strefie ryzyka (tak jak na przyktad w USA, gdzie
po ogloszeniu pomaranczowego lub czerwonego stopnia zagrozenia terrorystycznego do-
wodztwo wojskowe moze podja¢ decyzje o zestrzeleniu wtasnego samolotu opanowanego
przez terrorystow). W polskim prawie nie ma na przyktad zapisdw pozwalajacych na prze-
rwanie walow wylewajacej rzeki, co mogtoby oszczedzi¢ przed powodzig duze miasto, ale
narazitoby na zatopienie kilka domdéw stajacych w gérnym biegu jej dorzecza. Tym bardziej
nie ma takiego prawa odnoszacego si¢ do firm.

Decyzje racjonalne DRAC sg bliskie optymalnych, a ponadto uwzgledniajg przepisy
istniejagcego prawa, stanowiag wigc kompromis pomi¢dzy DOPTF, a interesem decydenta
DC.

Decydent nie spieszy si¢ z ich podejmowaniem, by mdc oprzec je na rozleglejszych ba-
zach danych oraz mie¢ czas na doktadniejsze przemyslenie roznych wariantow dziatan, cho-
ciaz wydtuzony czas decyzji moze powaznie ograniczy¢ lub wrecz zniweczy¢ dziatania an-
tyryzyka.

Decyzje AW! oznaczaja decyzje powaznie opoznione lub brak decyzji w czasie wyma-
ganym na ratownictwo. Decydent, Igkajac si¢ po6zniejszej odpowiedzialnosci za swoje decy-
zje, woli nie podejmowac¢ zadnej, co rowniez narazi go na kare, ale — w jego mniemaniu —
nizsza.

3.2. OCENA KOSZTOW RYZYKA

Koszt dziatan zabezpieczajacych przed ryzykiem (antyryzyko) oraz kalkulacja kosztow
samej katastrofy powinny by¢ rozpatrywane w dwdch ptaszezyznach: potencjalnej i rzeczo-
wej.

W przestrzeni potencjalnej nalezy skalkulowaé koszty: monitoringu ryzyka, zarzadza-
nia ryzykiem (blok BDC), ewentualnego poszerzenia bazy danych o wielkosci SR1 oraz
profilaktyki, przewidywanych akcji ratowniczych, odbudowy zniszczonych obiektéw i ry-
zyka wtornego.

Koszty rzeczywiste to koszty faktycznie poniesione na monitoring i profilaktyke oraz
koszty rzeczywistych zniszczen obiektow i urzadzen. Jezeli istnieja wieloletnie dane staty-
styczne kosztow rzeczywistych ryzyka, to mozna skalkulowa¢ wysokos$¢ naktadéw na mo-
nitoring i profilaktyke, aby zminimalizowac koszty rzeczywiste ryzyka.

Odpowiedni model matematyczny takiej kalkulacji powinien uwzglednia¢ specyfike
firmy, poniewaz model ogdlny bytby nadmiernie skomplikowany. W przypadku posiadania
danych deterministycznych odpowiedni model stanowitby zadanie z programowania wy-
puktego, w przypadku danych statystycznych — model metody Monte Carlo, w przypadku
modelu uczacego si¢ — modele sieci neuronowych [8].
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4. UWAGI KONCOWE

. Zarzadzanie firmg w warunkach niepewno$ci i ryzyka wymaga profesjonalnej oceny

doptywajacych informacji, poniewaz przy duzych mozliwosciach wspotczesnej bazy
informatycznej i pozornym nadmiarze informacji okazuje si¢, ze bardzo czgsto infor-
macja ta jest ztej jakosci, to znaczy mato wiarygodna i uzyteczna nie w tym obszarze
zastosowan, ktory jest dla nas najwazniejszy.

W zwiazku z tym celowe jest podzielenie tej informacji na zbiory okreslone macierza-
mi D, S iR, gdzie pierwsza z nich zawierataby informacj¢ pewng (zapisang w logice
zero-jedynkowej), druga — informacjg¢ statystyczng i wynikajace z niej prognozy na po-
ziomie zadanych wiarygodnosci, a trzecia — informacje o charakterze liczb rozmytych,
o wiarygodnosci ocenianej przez ekspertow lub (alternatywnie) generowanych z niej
modeli sieci neuronowej. Decydent wykorzystywalby wowczas przede wszystkim
pierwszy zbidr tak zdezagregowanej informacji, a w przypadkach istotnych brakow ilo-
sciowych w tej dziedzinie mogtby wykorzystywac zbiodr drugi i trzeci, co obnizytoby
poziom niepewnosci i nieprzewidywalnosci przestrzeni ryzyka.

. W przypadku wykorzystywania zasobow informacji z drugiej, a tym bardziej z trzeciej

grupy, decydent powinien si¢ stara¢ przedyskutowaé wczesniej swoje decyzje z prawni-
kami, aby unikng¢ a przynajmniej ograniczy¢ zakres swojej pozniejszej odpowiedzial-
nosci za decyzje niestandardowe wymagane przez sytuacje niepewnosci i wysokiej dy-
namiki rozwoju wydarzen ryzyka, ktore nie sg jeszcze uregulowane w przepisach prawa.
Wazrastajaca czestotliwo$é sytuacji ryzyka, w ktorych dziatajg wspotczesne firmy, naka-
zuje postulowanie wprowadzenia poziomdw ryzyka (wzorem poziomow zagrozenia
terrorystycznego wprowadzanego do systemow prawnych niektorych krajow) do prze-
pisow regulujacych bezpieczenstwo pracy i odpowiedzialnos¢ decydentow wyko-
nujacych swoja prac¢ w warunkach podwyzszonego ryzyka. Miatoby to na celu ograni-
czenie stresu decydentow oraz przeciwdziatanie op6znianiu decyzji, a nawet — w skraj-
nych przypadkach — ich niepodejmowaniu, w obawie przed pdzniejsza odpowiedzial-
no$cig cywilnoprawnag.
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