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Optymalizacja
w zarzadzaniu bezpieczenstwem systemow

1. Wprowadzenie

Kazda epoka ma wlasny, niepowtarzalny nakaz chwili. I pierwszym jej wymogiem jest
stworzenie efektywnego systemu bezpieczenstwa, zapewniajacego redukcje poczucia za-
grozenia i redukcj¢ realnych zagrozen dla bezpiecznego funkcjonowania systeméw rozne;j
natury i réznej wartosci. Chodzi bowiem o minimalizacj¢ skumulowanego ryzyka, gdyz
istnienie niebezpieczenstw (zagrozen) moze prowadzi¢ do utraty kontroli nad procesami, co
moze by¢ przyczyna kryzysow 1 konfliktow, zaktdcenia proceséw rozwojowych, a nawet
katastrof (upadkow) systemow. O spoteczenstwie informacyjnym moéwi si¢ niekiedy jako
o ,,spoteczenstwie ryzyka”, natomiast jako jeden z gtéwnych dylematéw wspolczesnosei
wymienia si¢ wybdr migdzy poczuciem bezpieczenstwa a poczuciem wolnosci, albowiem
tych dwoch wartosci nie da si¢ pozyska¢ w jednakowo pozadanym stopniu.

Klasyczna sytuacjg decyzyjna stanowi wybor migdzy dziataniem bezpiecznym, tj. ta-
kim, ktory zapewnia okreslone korzysSci, a dzialaniem ryzykownym, ktére moze przyniesé¢
sukces (np. z prawdopodobienstwem p), lecz moze takze przynies¢ porazke (z prawdopo-
dobienstwem 1—p). Tego typu sytuacje sa przedmiotem teorii decyzji, analizujacej migdzy
innymi postawy decydentow, wyrazajace sktonnos¢ badz awersje¢ do ryzyka.

Zarzadzanie ryzykiem obejmuje zardwno przedsigwzigcie o charakterze ewaluacyj-
nym (analityczno-ocenowym), jak i dzialania planistyczno-kontrolne, majace na celu mini-
malizacjg (redukcje) ryzyka lub utrzymania go na poziomie dopuszczalnym. Zarzadzanie
bezpieczenstwem mozna w szczeg6lnosci sprowadzi¢ do zagadnienia zarzadzania ryzy-
kiem, bowiem ryzyko stanowi iloSciowy wyraz funkcjonowania systemow w srodowisku,
w ktoérym znajduja si¢ aktywne zrodta zagrozen dla bezpieczenstwa systemow.

W artykule przedstawiono wybrane ogo6lne modele systemdéw w warunkach zagrozen,
podkreslajac mozliwosci podejmowania dziatan optymalizacyjnych w procesie zarzadzania
bezpieczenstwem.
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2. System bezpieczenstwa
W analizie systemowej bezpieczenstwa zalozono, ze na efektywno$¢ systemu majaq
wpltyw [7]:

niezawodnos¢ systemu, czyli zdolno$¢ do sprawnego (bez uszkodzen, awarii, btgdow
itp.) funkcjonowania w okreslonym czasie;

bezpieczenstwo systemu, czyli zdolno$¢ do skutecznego zabezpieczenia przed skutka-
mi zagrozen zewngtrznych.

Bezpieczenstwo systemu jest wlasno$cia charakteryzujaca odpornos¢ na powstanie

sytuacji niebezpiecznych, czyli takich, w ktorych powstaje koniecznos¢ ochrony wewngtrz-
nych wartosci systemu przed zewngtrznymi zagrozeniami.
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Rys. 1. Ogdlny model zarzadzania bezpieczenstwem systemow [7]

Przyjeto, ze ogdlny model systemu bezpieczenstwa sktada si¢ z komponentow takich,

jak (rys. 1):

system zagrozen (zbior zrodet zagrozen i relacji migedzy nimi), bedacy swoistym gene-
ratorem zagrozen;

system zabezpieczany (obiekt zagrozen), dysponujacy zasobami systemowymi o okre-
slonej wartosci, chronionymi przez system zabezpieczania wewngtrznego (lokalnego);
system zarzadzania bezpieczenstwem zapewniajacy sterowanie systemem zabezpie-
czenia zewngtrznego (nadrzednego).

Proces bezpieczenstwa mozna rozpatrywacé jako relacje migdzy: zrodtem zagrozen, za-

bezpieczeniami a obiektami zagrozen.

Kazdy lokalny system zabezpieczony informuje nadrzedny system zarzadzania o sta-

nie swojego bezpieczenstwa i prognozowanych zagrozeniach.
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System nadrz¢dny na podstawie informacji o stanie systemu zagrozen oraz informacji

o stanach systemow lokalnych planuje zasoby systemu zabezpieczenia zewngtrznego, ktdre
moga zapewnié¢ skuteczna ochrong zasobow poszczegdlnych obiektow zagrozen.
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Rys. 2. Model systemu zarzadzania bezpieczenstwem jako dwupoziomowe sterowanie [7]

Aby realizowaé przedsigwzigcia zapewniajace bezpieczenstwo systemow lokalnych,

system nadrzedny tworza okreslone podsystemy (rys. 2):

system decyzyjny: dokonuje przydziatu zasobow przeznaczonych na ochrong syste-
moéw lokalnych w ramach dopuszczalnej strategii bezpieczenstwa;

system monitorowania i wczesnego ostrzegania: zbiera biezace informacje o stanie sy-
tuacji bezpieczenstwa i identyfikuje symptomy zagrozen;

system prognozowania zagrozen: tworzy podstawy do planowania dziatan;

system zarzadzania ryzykiem: zapewnia oceng ryzyka i planuje przedsigwzigcia zmie-
rzajace do minimalizacji ryzyka, co stanowi podstawe do okreslenia dopuszczalnych
strategii bezpieczenstwa.

W kontekscie powyzszego ogdlnego modelu warto$¢ ryzyka zalezy od zagrozen, po-

datnosci (odpornos$ci) na zagrozenia, dotkliwosci skutkow zagrozen.
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3. Wybrane modele
3.1. Bezpieczenstwo informacyjne

Klasyczny model Clementsa systemu bezpieczenstwa tworza nastgpujace elementy [2]:
O - zbidr zabezpieczonych obiektow;
T — zbibr zagrozen;
M — zbiér srodkow bezpieczenstwa,
V' — zbidr miejsc wrazliwych na atak — jest on rzutem zbioru 7xO na zbior uporzadkowa-
nych par V; = <1, oj, m;>, ktore sa $ciezkami penetracji systemu;
B — zbior barier, czyli przeksztalceniem zbioru 7xOxM do uporzadkowanych trgjek
b; = <t;, 0;>, bedacy zbiorem punktow bezpieczenstwa w systemie.

System bezpieczenstwa S=< O, T, M, V, B> jest catkowicie zabezpieczony, jesli w nim
istnieje zabezpieczenie dla kazdej znanej Sciezki penetracji. W takim systemie relacja
<t;, 07> € Vimplikuje zachowanie relacji <t;, o;, my> € B. Jesli implikacja ta nie jest praw-
dziwa, to o; jest nie chronione.

Zarzadzanie bezpieczenstwem systemu S mozna sprowadzi¢ do optymalizacji rozdzia-
hu $rodkéw bezpieczenstwa do $ciezek penetracji tak, aby zapewnic¢ systemowi catkowite
zabezpieczenie przy spetnieniu warunku ograniczajacego koszty lub czas zabezpieczenia
przed zagrozeniami.

W modelu ,,chroniacego intruza” [2] zaktada sig, ze intruz pragnie zdoby¢ okreslone
informacje o okreslonej wartos$ci, i na to przeznacza okreslone srodki X. W celu ochrony
informacji, odpowiedzialny za ich bezpieczenstwo przeznacza na ochrong Y zasobow, przy
czy przyjmuje sig, ze nie nalezy przeznaczaé duzych zasobow do ochrony informacji o zni-
komej wartosci. Niech I(X, Y) okresla przewidywalna ilo§¢ informacji uzyskana przez intru-
za przeznaczajacego X zasobow na przetamanie zabezpieczen Y zastosowanych przez chro-
niacego; niech f(-) bedzie warto$cia jednostek informacji uzyskanych przez intruza, a g(-) —
warto$cia tych informacji dla chroniacego.

Dla danych X i Y zysk netto intruza wyniesie

VX, V)= fUX,Y)-X,
straty netto dla chroniacego
HX,Y)=g(I(X,Y)+Y.

Intruz okresla swoje naktady X w celu zmaksymalizowania wartosci funkcji v(X,Y),
natomiast obronca wyznacza naktady Y, tak by zminimalizowa¢ warto$ci funkcji p(X, Y).

3.2. Bezpieczenstwo inwestycji

W analizach ryzyka i bezpieczenstwa inwestycji uwagg zwraca model H. Markowitza
[8], ktory moze stac si¢ podstawa do formutowania problemow, optymalizacji strategii bez-
piecznego inwestowania. Zaldozmy, ze miara efektywnosci inwestycji jest stopa zwrotu [4]

R P(i-1)

>
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gdzie:

P(+-1) — kapitat zainwestowany w okresie 71,

P () — przychdd uzyskany z inwestycji w czasie t.

Najczgsciej zaktada sig, ze R, ma rozktad normalny z dang wartoscig przecigtng (R)
i wariancja (8°).

Przy wyborze strategii inwestycji brane sa pod uwage dwie podstawowe charaktery-
styki:

1) zwrot z portfela

n
Rp Zl Rixi 5
1=

2) wariancja z portfela

ij |

| 252
Vp = 21 X; 6 + lelxjs
i= j=

j#l
gdzie:

x; — czgs¢ catkowitych nakladow na i-te akcje,
8,-1- — kowariancja migdzy i-ta a j-ta akcja.

Problem optymalizacji polega na znalezieniu takiej strategii xe Q,ze

*
R, (x)=maxR,(x),
5 () =max R, (x)

gdzie:

n
Q={x: X x5 =1 x20, V,(x)<V}
i=1

Zatozmy, ze dana jest funkcja uzytecznosci inwestora w postaci zaproponowanej przez
R. Kulikowskiego [4]

z
U(Z,Y)=YF (?)

gdzie:

= PR,

— inwestycja poczatkowa,
= P(R—\J),

— warto$¢ kosztow ryzyka,
F(-) — funkcja wklgsta.

>~ N



272 Piotr Sienkiewicz

Wprowadza si¢ funkcj¢ bezpieczenstwa

s=Y_1.28
VA R

a wtedy uzyteczno$¢ portfela ma postaé

®(x)= SY;F ("]
i=1 S;

gdzie:
Y; = BR;S; >0,

O:
S; =1-A—+>0.
R;
£ £
Wykazano [4], ze istnieje jednoznaczna strategia x taka, ze ®(x)=max ®(x), gdzie
xeQ

n
Q:{Xi . zPiRixi =Z,xl~ >0,i=1,...,n}.
i=1

4. Zakonczenie

Przyktady zarzadzania bezpieczenstwem wskazuja na istotne znaczenie problemu
optymalizacji przydziatu srodkdéw przeznaczonych na zabezpieczenie dziatania przed za-
grozeniami w celu maksymalizacji warto$ci uzytecznos$ci przy dopuszczalnym poziomie
ryzyka. W szczegolno$ci problem zarzadzania bezpieczenstwem moze zosta¢ sprowadzony
do dwupoziomowego sterowania rozdzialem $rodkow zabezpieczenia (nakladow na bez-
pieczenstwo) migdzy systemy lokalne, ktdrych systemy zabezpieczenia zewngtrznego nie
gwarantuja pozadanego poziomu bezpieczenstwa (dopuszczalnego ryzyka).

Mozna sformutowac nastgpujaca tezg: inwestycje w system bezpieczenstwa naleza do
najbardziej uzytecznych z punktu widzenia potrzeb spotecznych. Jednakze nalezy zabez-
piecza¢ przed zagrozeniami przede wszystkim te obiekty, ktorych warto$¢ jest istotna,
a spowodowane przez zagrozenia straty moga byé szczegdlnie dotkliwe. Koszty bezpiecz-
nego funkcjonowania systemow stale rosna, przeto zarzadzanie bezpieczenstwem, w tym
zarzadzanie ryzykiem nalezy z pewnoscia zaliczy¢ do najwazniejszych dla zapewnienia
trwatego, czyli bezpiecznego i zrownowazonego rozwoju spotecznego.
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