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Techniki programistyczne stosowane
w niezawodnych komputerowych systemach sterowania

1. Wprowadzenie
W wyniku rozwoju technologii mikroprocesorowej implementacja algorytméw stero-
wania jest dzisiaj realizowana z pomoca wbudowanych mikrokontroleréw, a nie analogo-

wo. Typowy system sterowany mikroprocesorowo jest przedstawiony na rysunku 1.
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Rys. 1. Mikroprocesorowe sterowanie obiektem

Algorytmy sterowania sg realizowane w roéznych jezykach programowania, zarowno
tych niskiego poziomu jak kod maszynowy danej jednostki CPU, jak i troch¢ wyzszego —
w asemblerze. Ich zaleta jest szybko$¢ dziatania. Czg$ciej niz dawniej (ze wzglgdu na wy-
dajnos¢ procesoréw) stosuje si¢ teraz jgzyki wysokiego poziomu takie jak C czy C++, ktore
powoli staja si¢ standardami dla tego typu systemow. Wykorzystanie mikroprocesorow do
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systemOw sterowania daje mozliwos¢ ich szybkiego i w miarg prostego modyfikowania.
Inng zaleta jest to, ze algorytmy sterowania moga by¢ bardzo ztozone [1].

Jednym z atrybutow wiarygodnosci (dependability) funkcjonowania systemu kompu-
terowego (wlasnos¢ pozwalajaca jego uzytkownikom mie¢ uzasadnione zaufanie do ofero-
wanych przez niego ustug) jest niezawodnos¢, czyli zdolno$¢ systemu do dostarczenia po-
prawnej ushugi, w konkretnym przedziale czasu.

Niezawodno$¢ systemoéw komputerowych zwigzana jest z nastgpujacymi technikami:

— unikania btgdéw lub ich prewencja,

— detekcja 1 eliminacja bledow,

— przewidywanie obecno$ci i wystgpowaniem bigdow i okreslanie ich konsekwencji,

— tolerancja uszkodzen, czyli mozliwos$¢ poprawnej pracy systemu (zapewnienie ustugi
zgodnej ze specyfikacja) przy obecnosci btedow.

W tym artykule przedstawione zostang mechanizmy dotyczace detekcji blgdow oraz te
dajace mozliwos¢ poprawnej pracy sytemu przy ich wystapieniu.

2. Tolerancja uszkodzen

Uszkodzenia w wbudowanych systemach sterowania moga by¢ trwate (permanent) —
powstale w wyniku np. mechanicznych uszkodzen komponentow systemu i przemijaja-
ce (zewngtrzne — transient, ich skutki wychodza poza granice systemu oraz wewngtrzne
— intermittent, skutki pozostaja wewnatrz systemu). Czas trwania tych ostatnich jest krotki,
ale efekt ich dziatania moze by¢ rownie powazny jak w przypadku uszkodzen trwalych.
Moga one na przyktad zmienia¢ sposob przeplywu sterowania w programie, czy tez mody-
fikowa¢ dane zapisane w pamigci uktadu, a to moze skutkowac jego nicodpowiednim dzia-
faniem. Czgstotliwos$¢ wystapienia uszkodzen przemijajacych jest duzo wigksza niz trwa-
lych (na przyktad w systemach wbudowanych stosowanych w motoryzacji), w zwiazku
z tym nie stosuje si¢ tutaj kosztownych rozwiazan narzedziowych dla zapewnienia odpor-
nosci na uszkodzenia trwale.

Techniki programistyczne tolerancji uszkodzen zdobywaja coraz wigksza popular-
nos$¢. Takie rozwiazania zazwyczaj zmniejszaja wydajnos¢ systemu komputerowego znacz-
nie mniej w poroéwnaniu z rozwigzaniami sprz¢towymi, ze wzglgdu na naktady czasowe
zwiazane z wykonaniem zaimplementowanej techniki programistycznej. Czasami tez takie
metody nie posiadaja odpowiednich mozliwos$ci wplywu na sprzgt, aby pokrycie blgdow
bylo wystarczajace. Mimo to metody programistyczne sa atrakcyjnym rozwigzaniem. Do
podstawowych zalet technik softwarowych nalezy zaliczy¢ mozliwo$¢ wykorzystania
sprz¢tu ogolnie dostgpnego lub po jego niewielkiej modyfikacji. Takie technologie sa duzo
tansze, jesli chodzi o koszty zastosowania. Dla tak zwanych btgdéw migkkich (przejscio-
wych) czas odtwarzania stanu systemu nie jest wartoscia krytyczna, gdyz pojawiaja si¢ one
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w przeciagu dni, miesigcy, lat, a nie w kazdej mikrosekundzie. Poziom zabezpieczenia tez
moze by¢ dowolnie dopasowywany do potrzeb konkretnego uktadu, gdy bierze si¢ pod
uwage wplyw na wydajnos¢ systemu jako catos$ci. Techniki programistyczne majace na
celu tolerancjg uszkodzen moga by¢ wdrazane na etapie tworzenia oprogramowania lub tez
rozwijania go. Moga one radzi¢ sobie nie tylko z btgdami projektowymi oprogramowania,
ale tez z btedami przejsciowymi. Gdy taki btad si¢ pojawi, to posiadaja one mechanizmy,
ktére daja mozliwos¢ tolerowania bigdu.

Jest aktualnie wiele technik programistycznych, ktoére implementuja tolerancjg uszko-
dzen. Mozna je ogoblnie podzieli¢ je na:

— bazujace na jednym srodowisku programistycznym (monitory, niepodzielne akcje, we-
ryfikacja decyzji czy tez obstuga przerwan);

— bazujace na wielu srodowiskach programistycznych — zroznicowanie sposobu pro-
jektowania Srodowiska programistycznego (bloki nawrotu, programowanie N-krotne,
programowanie N-krotne samosprawdzajace);

— bazujace na zroznicowaniu sposobu dostarczenia danych wejsciowych (bloki powta-
rzania, programowanie N-kopii).

Techniki programistyczne dotycza zarowno sposobow detekcji btgdow, jak i1 metod
przywracania stanu poprawnej pracy po zaistnialym bledzie i moga one by¢ wdrazane na
réznych poziomach systemu [2]. Moga one by¢ realizowane na poziomie aplikacji, systemu
operacyjnego czy tez maszyny wirtualnej, ktora jest abstrakcja sprzgtu i moze obshugiwaé
kilka systemow operacyjnych. Kazde z rozwiazan ma swoje plusy i minusy, ale w tym arty-
kule przedstawione zostana metody poziomu aplikacji, ze wzgledu na tatwa dostepnosc dla
programisty.

Metody przywracania poprawnej pracy po btedzie dziela si¢ na te typu:

— odtwarzanie wsteczne,
— odtwarzanie wyprzedzajace.

Glownym ich zatozeniem jest zastosowanie czasowej oraz informacyjnej redundancji
w kodzie wykonywanego programu.

3. Odtwarzanie wsteczne

W momencie wystapienia btedu system zazwyczaj wchodzi w nieprawidlowy stan,
techniki nawrotu probuja odtworzy¢ stan wolny od btedu lub poprawny. Metody odtwarza-
nia wstecznego dokonuja tego poprzez powrot do ostatnio zachowanego stanu, jesli zatozy
sig, ze ten jest wolny do btedu. Informacje o stanie systemu zbierane sa w $cisle okreslo-
nych momentach czasu i okresla si¢ je jako punkty kontrolne. Informacje te zapisywane sa
w pamigci stalej wolnej od bledow. Po detekcji bledu stan systemu jest odtwarzany dla
ostatniego zachowanego punktu kontrolnego.
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4. Odtwarzanie wyprzedzajace

Jak wczesniej powiedziano, w momencie wystapienia btedu system zazwyczaj wcho-
dzi w nieprawidlowy stan i techniki nawrotu prébuja odtworzy¢ stan wolny od biedu lub
poprawny. Metody odtwarzania wyprzedzajacego probuja zrealizowaé to poprzez znalezie-
nie stanu, z ktérego system mogtby kontynuowac dzialanie. Ten stan to moze by¢ zdegene-
rowany stan poprzedniego stanu, wolnego od bl¢du. Kompensacja btgdu bazuje na redun-
dancji sprzetu, informacji, oprogramowania czy tez redundancji czasu. Przyktadami takich
technik sa NVP, NCP, DRB (distributed recovery block) [3]. Metodg t¢ stosuje sig, gdy nie
ma czasu koniecznego przy stosowaniu odtwarzania wstecznego.

5. Typy redundancji stosowane
w technikach programistycznych tolerancji uszkodzen

Jedna z najpowszechniejszych redundancji jest replikacja sprz¢towa. Na tych urzadze-
niach moze by¢ zainstalowane to samo oprogramowanie lub tez zréznicowane (ta sama spe-
cyfikacja wymagan, ale rézne grupy programistow, tworzenie wariantOw oprogramowa-
nia), co daje mozliwo$¢ poprawy bigdow zaréwno programistycznych, jak i sprzgtowych.
Ta redundancja moze istnie¢ w dowolnych konfiguracjach (pojedyncza, podwojna, itp.) i to
zaro6wno jesli chodzi o sprzgt, jak i oprogramowanie.

Redundancja softwarowa zwiazana jest z replikacja na poziomie programu, modutu,
funkcji, obiektu czy tez procesu.

Czesto stosowane techniki to tez:

— replikacja instrukcji przetwarzajacych dane — zduplikowanie wszystkich zmiennych
programu oraz wszystkich instrukcji przetwarzajacych dane, co w wyniku daje dupli-
katy rezultatow;

— statyczna kontrola przebiegu sterowania programu — do kazdego podstawowego bloku
programu przyporzadkowuje si¢ odpowiednia sygnaturg oraz takze na poczatku i na
koncu kazdego bloku, zamieszcza dodatkowe instrukcje sprawdzajace aktualna sygna-
tur¢ umieszczona w zmiennej globalnej z ta statyczna;

— replikacja instrukcji rozgatgziajacych — powielenie wykonania instrukcji rozgaleziaja-
cej w kazdym z kierunkéw w celu okreSlenia przewidywanego czasu wykonania i po-
réwnania go z rzeczywistym czasem wykonania uruchamianej aktualnie instrukcji.

Redundancja informacyjna lub danych zwiazana jest czgsto z redundancja softwaro-
wa. Dane dla systemu moga by¢ podawane w rozny sposéb, z roéznych zrodet. Przyktadem
redundancji informacyjnej sa kody detekcji blgdow lub kody poprawiajace bigdy.

Czasowa redundancja wykorzystuje dodatkowy czas dla wykonania zadan zwiazanych
z tolerancja uszkodzen. Wykorzystuje si¢ ja dla obydwu typow redundancji programistycz-
nej i sprzgtowe.
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6. Techniki programistyczne zwigzane z technikami
programistycznymi tolerancji uszkodzen

Detektory blgdow na poziomie aplikacji bazuja na wtasnosciach okreslonego algoryt-
mu wykonywanego przez system. Sa to migdzy innymi asercje i znaczniki, bazujace na
statych relacjach pomigdzy zmiennymi w programie.

Asercje (assertions) — czyli analiza ciagta przeprowadzana jest na poziomie aplikacji
lub dodatkowego zewngtrznego urzadzenia testujacego (dodatkowy procesor) i polega
na wprowadzeniu do kodu zrédlowego programu wyrazen warunkowych typu “if”. Spel-
nienie wyrazenia powoduje kontynuacj¢ dzialania programu, niespetnienie — przejscie do
odpowiedniej obstugi biedu.

Sposob wymaga doktadnej znajomosci implementacji, dla kazdego programu musza
one by¢ zaprojektowane indywidualnie, przez co zapewniaja wicksze wspotczynniki po-
krycia btedow.

Takie rozwiazanie zazwyczaj testuje jakas wlasnos¢, na przyktad czy nie przekroczono
zakresu dostepnej pamigei, co moze by¢ przyczyna zarowno bledu programistycznego, jak
1 sprzgtowego.

Znaczniki (signatures) — sa jednymi z efektywniejszych metod detekcji bledow, w tej
technice do kodu programu doktada si¢ pewien zbior operacji logicznych wraz z zwigza-
nymi z nimi, wczesniej ustalonymi znakami sprawdzajacymi czy sumami kontrolnymi.
W przypadku wystapienia bledu instrukcje logiczne sygnalizuja nieprawidtowy prze-
bieg programu. Tg¢ technike realizuje si¢ zard6wno programistycznie, jak i sprzgtowo, po-
przez zastosowanie rownolegle dziatajacego uktadu testujacego. Ogromna zaleta tego roz-
wiazania jest to, ze wykorzystanie tej metody nie wiaze si¢ z doglgbna znajomoscia samego
programu.

Do innych stosowanych technik programistycznych mozna zaliczy¢ metodg punktow
kontrolnych i niepodzielne akcje.

Metoda punktéw kontrolnych (checkpointing) — stosowana jest w technice odtwa-
rzania wstecz. Metoda polega na odtworzeniu stanu systemu w ostatnim prawidlowym mo-
mencie pracy. Praca procesora jest ustawiana na poprzedni punkt pracy za pomoca zapisa-
nego wczesniej w pamigei statycznej uktadu, stanu dla punktu kontrolnego. Takie rozwia-
zanie zmniejsza znacznie czas potrzebny do powrotu do normalnej pracy. Istnieja rdzne
odmiany tej metody ze wzglgdu na moment wykonania punktéw kontrolnych. Moga one
by¢ wykonywane rownomiernie, w rownych odcinkach czasowych (rozwiazanie niezalez-
ne od specyfiki aplikacji) lub tez w momentach najbardziej do tego wlasciwych (najkrotszy
czas zapisu). Sktadowanie danych dla punktow kontrolnych zawsze wiaze si¢ z pewnym
narzutem czasowym.

Niepodzielne akcje (atmic actions) — stosowane sa w rozwiazaniach dla systemow
réwnoleglych. Grupa komponentéw tworzy niepodzielng akcje¢, gdy nie ma przeptywu in-
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formacji pomigdzy tymi grupami oraz reszta programu podczas jego dziatania. Akcja nie-
podzielna charakteryzuje si¢ [3]:

— niepodzielno$cia — wszystkie kroki obliczeniowe tej akcji sa wykonane albo zaden nie
jest wykonany,

— okreslonym potozeniem w uszeregowaniu krokow programu,

— odtwarzalno$cia — zewngtrzny efekt wykonania krokow obliczeniowych akcji niepo-
dzielnej jest albo go brak.

Te zalozenia umozliwiaja bezpieczne tworzenie metod tolerancji uszkodzen dla syste-
mow rownolegtych.

7. Podsumowanie

W wigkszosci techniki programistyczne oparte na redundancji softwarowej, informa-
cyjnej i ewentualnie czasowej. Dobdr odpowiedniej metody uzalezniony jest od rodzaju
aplikacji, dostgpnych zasobow czy tez dostgpnych technik. Redundancja czasowa moze
by¢ stosowana w aplikacjach typu interakcyjnego, lecz dla aplikacji czasu rzeczywistego
o twardych wymaganiach czasowych, raczej rozwiazania bazujace na technikach odtwarza-
nia w przod. Na pewno techniki te nie rozwiazuja wszystkich problemow z oprogramowa-
niem, ale wydaje si¢, ze w najblizszej przyszlosci wszystkie systemy predestynujace do
okreslenia bezpieczne bgda mialy wbudowane takie rozwigzania. Wymagaja one doktadnej
i starannej analizy wymagan dla kazdego systemu indywidualnie, wowczas tez zastosowa-
ne techniki beda lepsze.

Literatura

[1] Burns R., Advanced Control Engineering. Butterworth-Heinemann, 2001.

[2] Mukherjee S., Architecture design for soft errors. Elsevier, 2008.

[3] Pullum L., Sofiware Tolerance Techniques and Implementation. Artech House, 2001.

[4] Wiliams R., Real-Time Systems Development. Elsevier, 2006.

[5] Szymczyk M., Szymczyk P., Programistyczne technologie zwigkszajqce niezawodnosé systemow
czasu rzeczywistego. Materialy konferencjyjne SCR 2009.

[6] Szymczyk M., Szymczyk P., Mechanizmy wykrywania anomalii pracy procesora jako metody
zwigkszajqce niezawodnos¢ systemow czasu rzeczywistego. Materialy konferencjyjne SCR 2009.




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


